Ogtoszenie nr 2024/BZP 00512677 z dnia 2024-09-24

Ogloszenie o zamoéwieniu
Dostawy
Dostawa urzadzen i oprogramowania zwiekszajacych odpornos¢ na cyberataki wraz z wdrozeniem w ramach realizacji
projektu grantowego ” Cyberbezpieczny Samorzad

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: Gmina Nedza

1.4) Krajowy Numer ldentyfikacyjny: REGON 276258470

1.5) Adres zamawiajacego

1.5.1.) Ulica: Jana lll Sobieskiego 5

1.5.2.) Miejscowos¢: Nedza

1.5.3.) Kod pocztowy: 47-440

1.5.4.) Wojewédztwo: $lgskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL227 - Rybnicki

1.5.7.) Numer telefonu: 32 66 60 458

1.5.9.) Adres poczty elektronicznej: ug@nedza.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.nedza.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Dostawa urzadzen i oprogramowania zwiekszajgcych odpornos¢ na cyberataki wraz z wdrozeniem w ramach realizacji
projektu grantowego ” Cyberbezpieczny Samorzad

2.4)) Identyfikator postepowania: ocds-148610-fca519ef-145c-4eb8-bb45-e1762ebaaf09

2.5.) Numer ogtoszenia: 2024/BZP 00512677

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-09-24

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00045385/01/P

2.10.) Identyfikator pozycji planu postepowarn:

1.2.1 Dostawa urzadzen i oprogramowania dla Urzedu Gminy Nedza w ramach grantu Cyberbezpieczny Samorzad
2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamodwienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Tak
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2.15.) Nazwa projektu lub programu

Zadanie dofinansowane ze srodkéw Unii Europejskiej: Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwéj Cyfrowy 2021 — 2027 (FERC).

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Il - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://gminanedza.ezamawiajacy.pl

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: Komunikacja w postepowaniu o udzielenie zaméwienia, w tym sktadanie ofert,
wymiana informacji oraz przekazywanie dokumentéw lub oswiadczeh miedzy zamawiajgcym a wykonawca, z uwzglednieniem
wyjatkéw okreslonych w ustawie Pzp, odbywa sie przy uzyciu srodkéw komunikacji elektronicznej. Przez Srodki komunikaciji
elektronicznej rozumie sie srodki komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o Swiadczeniu ustug
drogq elektroniczng (Dz. U. z 2020 r. poz. 344).

https://gminanedza.ezamawiajacy.pl ug@nedza.pl

ug@nedza.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: « Staty dostep do sieci Internet o
gwarantowanej przepustowosci nie mniejszej niz 512 kb/s na komputer;

» komputer PC/MAC z aktualnym systemem operacyjnym wspieranym przez producenta;

Wymagania sprzetowo-aplikacyjne w zakresie podpisywania postapien

» Wigczona w przegladarce obstuga JavaScript;

+ Zainstalowane na komputerze srodowisko uruchomieniowe ORACLE JAVA (dla systemu Windows - w wersji 32 oraz 64 bitowej —
do pobrania ze strony producenta w sekcji Java SE Runtime Environment 8u202 - Windows x86 Offline oraz Windowsx64, dla
systemu Mac - do pobrania ze strony producenta w sekcji Java SE Development Kit 8u202 - Mac OS X x64; alternatywnie do
oprogramowania ORACLE - JAVA w wersji OpenJDK);

« Zainstalowana aplikacja Szafir Host;

* Podtaczony lub wbudowany w komputer czytnik kart podpisu elektronicznego. Prawidtowos$¢ zainstalowania w/w komponentow
mozna zweryfikowaé po zalogowaniu do OnePlace, po kliknieciu przycisku SPRAWDZ PODPIS’;

10) Zamawiajacy zgodnie z § 3 ust. 3 ww. Rozporzadzenia, okresla dopuszczalne formaty przesytanych danych tj. plikow o wielkosci
do 100 MB w txt, rtf, pdf ,xps, odt, ods, odp, doc, xIs, ppt, docx, xIsx, pptx, csv, jpg, jpeg, tif, tiff, geotiff, png, svg, wav, mp3, avi, mpg,
mpeg, mp4, m4a, mpeg4, ogg, ogv, zip, tar, gz, gzip, 7z, html, xhtml, css, xml, xsd, gml, rng, xsl, xslt, TSL, XMLsig, XAdES, CAdES,
ASIC, XMLenc.

11) Zamawiajacy zgodnie z § 3 ust. 3 ww. Rozporzadzenia okresla informacje na temat kodowania i czasu odbioru danych tj.:

a) Plik zatgczony przez Wykonawce na Platformie Zakupowej i zapisany, widoczny jest w Systemie, jako zaszyfrowany — format
kodowania UTF8. Mozliwo$c¢ otworzenia pliku dostepna jest dopiero po odszyfrowaniu przez Zamawiajgcego po uptywie terminu
otwarcia ofert.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy
3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporzgadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.20186, str. 1), dalej ,RODO”, Zamawiajacy informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Nedza 47-440 Nedza reprezentowana przez Wéjta Gminy Nedza tel.
32 66 60458, e-mail: ug@nedza .pl

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie skontaktowac pod adresem e-mail:
daneosobowe@nedza.pl, *;

3. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z postepowaniem o
udzielenie zamowienia publicznego nr IN-O.271.1.2024 na wykonanie zadania pn.: ,Dostawa urzadzen i oprogramowania
zwiekszajgcych odpornos¢ na cyberataki wraz z wdrozeniem w ramach realizacji projektu grantowego ,,Cyberbezpieczny Samorzad”.
4. Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania
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w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 2019 z pdzn.
zm.), dalej ,ustawa Pzp”;

5. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas
trwania umowy;

6. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje
niepodania okreslonych danych wynikajg z ustawy Pzp;

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany, stosowanie do art.
22 RODO;

8. Posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych**;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO***;

- prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9. Nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: IN-O.271.1.2024

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zamoéwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Dostawa urzadzen i oprogramowania wraz z montazem, wdrozeniem i konfiguracjg

1. SERWER Z OPROGRAMOWANIEM TYP | -1 - SZTiTYP Il -1 - SZT

2. BIBLIOTEKA TASMOWA Z AKCESORIAMI - 1 — SZT.

3. ZARZADZALNE PRZELACZNIKI SIECIOWE - 2 SZT

4. CENTRALNY SYSTEM BEZPIECZENSTWA Z OPROGRAMOWANIEM DO KATEGORYZACJI | ARCHIWIZACJI
LOGOW ORAZ OCHRONY BRZEGOWEJ UTM

5. SYSTEM NAC DO IZOLACJI SIECI LAN W SIEDZIBIE ZAMAWIAJACEGO

4.2.6.) Gtéwny kod CPV: 48822000-6 - Serwery komputerowe
4.2.7.) Dodatkowy kod CPV:

31682520-1 - Awaryjne urzadzenia wytgczeniowe

32420000-3 - Urzadzenia sieciowe

35120000-1 - Systemy i urzadzenia nadzoru i bezpieczenstwa

48821000-9 - Serwery sieciowe

31214100-0 - Przetaczniki

51610000-1 - Ustugi instalowania urzadzen komputerowych i przetwarzania informac;ji

48900000-7 - Rézne pakiety oprogramowania i systemy komputerowe
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2025-01-10
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4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposoéb oceny ofert: Najkorzystniejszg ofertg bedzie oferta, ktora przedstawia najkorzystniejszy bilans ceny i innych
kryteri6w odnoszacych sie do przedmiotu zamdwienia publicznego.

Zamawiajacy bedzie oceniat oferty wedtug nastepujacych kryteriow:

Nr Nazwa kryterium Waga

1 Cena 60 pkt

2 Okres gwarancji na sprzet komputerowy 20 pkt

Okres gwarancji na oprogramowanie 20 pkt

3. Punkty przyznawane za podane w pkt. 1 kryteria bedg liczone wedtug nastepujacych wzoréw:

Nr kryterium Wzor

1Cm

C= e x 60 (max liczba punktéw)
Cb

C - otrzymana ilo$¢ punktoéw w kryterium ceny
Cm - najnizsza oferowana cena sposrod ofert
Cb - cena badanej oferty

2Gb-12
G1 = e x 20 (max liczba punktéw)
Gn-12

G1 - otrzymana ilo$¢ punktéw w kryterium okres gwarancji na oprogramowanie
Gb - okres gwarancji na oprogramowanie liczony w miesigcach w ofercie badanej
Gn - okres gwarancji na oprogramowanie liczony w miesigcach najdtuzszy sposrod ofert

3Gb-12
G2 = - x 20 (max liczba punktéw)
Gn-12

G2 - otrzymana ilos¢ punktéw w kryterium okres gwarancji na sprzet komputerowy
Gb - okres gwaranciji na sprzet komputerowy liczony w miesigcach w ofercie badane;j
Gn - okres gwaranciji na sprzet komputerowy liczony w miesigcach najdiuzszy sposréd ofert

Ocena = C + G1 + G2, gdzie:

C - liczba punktéw dla kryterium cena

G1 - liczba punktéw dla kryterium okres gwarancji na oprogramowanie
G2 - liczba punktéw dla kryterium okres gwarancji na sprzet
komputerowy

4.3.2.) Sposodb okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Okres gwarancji na sprzet komputerowy
4.3.6.) Waga: 20
Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Okres gwarancji na oprogramowanie
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4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4
5.3.) Warunki udzialu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.
1. O udzielenie zamoéwienia mogq ubiegac sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na zasadach okreslonych w
pkt V SWZ, oraz spetniajg okreslone przez Zamawiajacego warunki udziatu w postepowaniu.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.8.) Wykaz przedmiotowych srodkéw dowodowych:

SERWER Z OPROGRAMOWANIEM TYP I -1 -SZTiTYP Il -1 -SZT

a) Wykonawca zataczy do oferty wydruk potwierdzajacy ,ze oferowany produkt znajduje ie sie w kwadracie lideréw Gartner
Magic Quadrant for Products In Endpoint Protection Platforms Market na ogélnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/endpoint-protection-platforms minimalne wymaganie: minimalna liczba referencji 65
minimalna ocena z referencji 4,6

b) certyfikat ISO 9001 oraz 27001 w zakresie $wiadczenia ustug serwisowych oraz ustug zwigzanych z
cyberbezpieczenstwem

c) Oswiadczanie Producenta oprogramowania lub Autoryzowanego Dystrybutora producenta $wiadczacego wsparcie
techniczne o gotowosci swiadczenia na rzecz Zamawiajacego wymaganego serwisu (zawierajgce: adres strony internetowej
serwisu i numer infolinii telefoniczne;j).

d) Certyfikat ISO 9001 oraz 27001 podmiotu serwisujacego

e) Certyfikaty potwierdzajace iz dostarczone serwery produkowane sg zgodnie z normg 1ISO-9001:2015, ISO-50001 oraz
ISO-14001

f) Deklaracja CE

g) Wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku

h) Dokument potwierdzony przez Producenta, ze serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta, oraz ze firma serwisujagca posiada 1ISO 9001:2015
oraz ISO-27001 na swiadczenie ustug serwisowych ,i posiada autoryzacje producenta urzgdzen

BIBLIOTEKA TASMOWA Z AKCESORIAMI - 1 — SZT.

a) Dokumenty potwierdzajace, ze firma serwisujgca posiada ISO 9001:2015 oraz 1ISO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen ,

b) Dokument , poswiadczony przez Producenta potwierdzajacy, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta

ZARZADZALNE PRZELACZNIKI SIECIOWE - 2 SZT
a) Certyfikat 1ISO 9001

b) Certyfikat ISO 50001

c) Certyfikat CE

d) ROHS

CENTRALNY SYSTEM BEZPIECZENSTWA Z OPROGRAMOWANIEM DO KATEGORYZACJI | ARCHIWIZACJI LOGOW
ORAZ OCHRONY BRZEGOWEJ UTM

a. Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Products In Endpoint Protection
Platforms Market na ogdlnie dostepnej liscie referencyjnej Gartner: https://www.gartner.com/reviews/market/endpoint-
protection-platforms minimalne wymaganie: minimalna liczba referencji 65 minimalna ocena z referencji 4,6,

b. Oferowany produkt musi znajdowac¢ sie w kwadracie liderow Gartner Magic Quadrant for Endpoint Detection and
Response (EDR) Solutions Market https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions
minimalne wymaganie: minimalna liczba referencji 17,minimalna ocena z referenciji 4,4,

c) certyfikat ISO 9001 oraz 27001 w szczegdlnosci w zakresie swiadczenia ustug wsparcia technicznego oraz ustug
zwigzanych z cyberbezpieczenstwem

d) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta swiadczacego wsparcie techniczne o gotowosci
Swiadczenia na rzecz Zama wiajagcego wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer
infolinii telefonicznej).
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e) Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.

f) Dla UTM - Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o gotowosci
Swiadczenia wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

g) Dla UTM Certyfikat ISO 9001 podmiotu serwisujacego. Zatgczy¢ do oferty,

UPS SERWEROWY - 1 SZT.

a) deklaracja zgodnosci CE

b) karta produktowa oferowanego sprzetu

SYSTEM NAC DO IZOLACJI SIECI LAN W SIEDZIBIE ZAMAWIAJACEGO

a) Certyfikat ISO 9001 oraz 27001 w szczegdlnosci w zakresie ustug zwigzanych z cyberbezpieczenstwem, dla ustug
udzielanych przez podmiot udzielajgcy wsparcia technicznego dla oprogramowania

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Tak

5.10.) Przedmiotowe srodki dowodowe podlegajace uzupetnieniu po ztozeniu oferty:
Jezeli Wykonawca nie ztozy ww. dokumentéw lub ztozone dokumenty bedg niekompletne, Zamawiajacy bedzie wzywat do
ich ztozenia/uzupetnienia).

[ SEKCJA VI - WARUNKI ZAMOWIENIA |

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zaméwienia:

1. Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamowienia. W takim przypadku Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia umowy w sprawie zamowienia
publicznego. Petnomocnictwo winno byé zataczone do oferty. Wzoér petnomocnictwa stanowi Zatgcznik nr 3 do SWZ.

2. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy wspolnie
ubiegajacy sie o udzielenie zamdwienia mogg polegac¢ na zdolnosciach tych z wykonawcow, ktorzy wykonajg roboty
budowlane lub ustugi, do realizacji ktérych te zdolnosci sg wymagane.

3. Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia dotaczajg do oferty oswiadczenie, z ktérego wynika, ktére
roboty budowlane, dostawy lub ustugi wykonaja poszczegdlni wykonawcy.

Wz6r oswiadczenia stanowi Zatgcznik nr 5 do SWZ.

4. Jezeli wykonawca powotuje sie na doswiadczenie w realizacji dostaw, wykonywanych wspélnie z innymi wykonawcami,
wykaz, o ktérym mowa w pkt. X.2.2, dotyczy dostaw, w ktorych wykonaniu wykonawca ten bezposrednio uczestniczyt.

5. Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania sktada kazdy z Wykonawcow
wspolnie ubiegajgcych sie o zamowienie.

3. W przypadku wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia warunki, o ktérych mowa w pkt. 1V.2.4
niniejszej SWZ zostang spetnione wylacznie, jezeli:

2.1 w przypadku okreslonym w pkt. IV.2.4.1 warunek oceniany bedzie tacznie, co oznacza prawo do wykazania przez
kazdego z cztonkéw konsorcjum po co najmniej jednej dostawie, przy czym kazde z wykazanych zamoéwien musi
odpowiadac zakresowi zamowienia wskazanemu przez Zamawiajgcego.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaty przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zamawiajacy przewiduje mozliwosé zmiany zawartej umowy w stosunku do tresci wybranej oferty w zakresie uregulowanym
w art. 454-455 Pzp. oraz wskazanym we Wzorze Umowy, stanowigcym zatacznik nr 6 do SWZ

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamoéwienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-10-08 10:00
8.2.) Miejsce skiadania ofert: https://gminanedza.ezamawiajacy.pl

8.3.) Termin otwarcia ofert: 2024-10-08 10:30

2024-09-24 Biuletyn Zaméwiert Publicznych Ogloszenie 0 zamoéwieniu - Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Dostawy



Ogtoszenie nr 2024/BZP 00512677 z dnia 2024-09-24

8.4.) Termin zwigzania oferta: do 2024-11-06

| SEKCJA IX — POZOSTALE INFORMACJE

Z postepowania o udzielenie zamowienia publicznego wykluczeniu podlegajg wykonawcy, o ktérych mowa w art. 7 ust.
1ustawy z dnia 13 kwietnia 2022 r. ustawy o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

2024-09-24 Biuletyn Zaméwiert Publicznych Ogloszenie 0 zamoéwieniu - Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Dostawy



	Ogłoszenie o zamówieniu Dostawy Dostawa urządzeń i oprogramowania zwiększających odporność na cyberataki wraz z wdrożeniem w ramach realizacji projektu grantowego ” Cyberbezpieczny Samorząd
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Gmina Nędza
	1.4) Krajowy Numer Identyfikacyjny: REGON 276258470
	1.5) Adres zamawiającego
	1.5.1.) Ulica: Jana III Sobieskiego 5
	1.5.2.) Miejscowość: Nędza
	1.5.3.) Kod pocztowy: 47-440
	1.5.4.) Województwo: śląskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL227 - Rybnicki
	1.5.7.) Numer telefonu: 32 66 60 458
	1.5.9.) Adres poczty elektronicznej: ug@nedza.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.nedza.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-fca519ef-145c-4eb8-bb45-e1762ebaaf09
	2.5.) Numer ogłoszenia: 2024/BZP 00512677
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-09-24
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2024/BZP 00045385/01/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert, wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między zamawiającym a wykonawcą, z uwzględnieniem wyjątków określonych w ustawie Pzp, odbywa się przy użyciu środków komunikacji elektronicznej. Przez środki komunikacji elektronicznej rozumie się środki komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. z 2020 r. poz. 344).  https://gminanedza.ezamawiajacy.pl ug@nedza.pl  ug@nedza.pl
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: • Stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s na komputer; • komputer PC/MAC z aktualnym systemem operacyjnym wspieranym przez producenta; Wymagania sprzętowo-aplikacyjne w zakresie podpisywania postąpień • Włączona w przeglądarce obsługa JavaScript; • Zainstalowane na komputerze środowisko uruchomieniowe ORACLE JAVA (dla systemu Windows - w wersji 32 oraz 64 bitowej – do pobrania ze strony producenta w sekcji Java SE Runtime Environment 8u202 - Windows x86 Offline oraz Windowsx64, dla systemu Mac - do pobrania ze strony producenta w sekcji Java SE Development Kit 8u202 - Mac OS X x64; alternatywnie do oprogramowania ORACLE - JAVA w wersji OpenJDK); • Zainstalowana aplikacja Szafir Host; • Podłączony lub wbudowany w komputer czytnik kart podpisu elektronicznego. Prawidłowość zainstalowania w/w komponentów można zweryfikować po zalogowaniu do OnePlace, po kliknięciu przycisku SPRAWDŹ PODPIS”; 10) Zamawiający zgodnie z § 3 ust. 3 ww. Rozporządzenia, określa dopuszczalne formaty przesyłanych danych tj. plików o wielkości do 100 MB w txt, rtf, pdf ,xps, odt, ods, odp, doc, xls, ppt, docx, xlsx, pptx, csv, jpg, jpeg, tif, tiff, geotiff, png, svg, wav, mp3, avi, mpg, mpeg, mp4, m4a, mpeg4, ogg, ogv, zip, tar, gz, gzip, 7z, html, xhtml, css, xml, xsd, gml, rng, xsl, xslt, TSL, XMLsig, XAdES, CAdES, ASIC, XMLenc.  11) Zamawiający zgodnie z § 3 ust. 3 ww. Rozporządzenia określa informacje na temat kodowania i czasu odbioru danych tj.:  a) Plik załączony przez Wykonawcę na Platformie Zakupowej i zapisany, widoczny jest w Systemie, jako zaszyfrowany – format kodowania UTF8. Możliwość otworzenia pliku dostępna jest dopiero po odszyfrowaniu przez Zamawiającego po upływie terminu otwarcia ofert.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych  i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, Zamawiający informuje, że:  1.	Administratorem Pani/Pana danych osobowych jest Gmina Nędza 47-440 Nędza reprezentowana przez Wójta Gminy Nędza tel. 32 66 60458, e-mail: ug@nędza .pl 2.	Administrator wyznaczył Inspektora Ochrony Danych, z którym można się skontaktować pod adresem e-mail: daneosobowe@nedza.pl, *; 3.	Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego nr IN-O.271.1.2024 na wykonanie zadania pn.: „Dostawa urządzeń i oprogramowania zwiększających odporność na cyberataki wraz z wdrożeniem w ramach realizacji projektu grantowego „Cyberbezpieczny Samorząd”. 4.	Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 2019 z późn. zm.), dalej „ustawa Pzp”;  5.	Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy; 6.	Obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  7.	W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO; 8.	Posiada Pani/Pan: −	na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących; −	na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych**; −	na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO***;  −	prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO; 9.	Nie przysługuje Pani/Panu: −	w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; −	prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; −	na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: IN-O.271.1.2024
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48822000-6 - Serwery komputerowe
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2025-01-10
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: Najkorzystniejszą ofertą będzie oferta, która przedstawia najkorzystniejszy bilans ceny i innych kryteriów odnoszących się do przedmiotu zamówienia publicznego.  Zamawiający będzie oceniał oferty według następujących kryteriów: Nr	Nazwa kryterium	Waga 1	Cena	60 pkt 2	Okres gwarancji na sprzęt komputerowy	20 pkt Okres gwarancji na oprogramowanie 20 pkt  3.	Punkty przyznawane za podane w pkt. 1 kryteria będą liczone według następujących wzorów:  Nr kryterium	Wzór 1	 Cm  C = -------------- x 60 (max liczba punktów) Cb  C	- otrzymana ilość punktów w kryterium ceny Cm	- najniższa oferowana cena spośród ofert Cb	- cena badanej oferty   2	 Gb - 12 G1 = -------------- x 20 (max liczba punktów) Gn - 12  G1 - otrzymana ilość punktów w kryterium okres gwarancji na oprogramowanie Gb	- okres gwarancji na oprogramowanie liczony w miesiącach w ofercie badanej  Gn	- okres gwarancji na oprogramowanie liczony w miesiącach najdłuższy spośród ofert   3	 Gb - 12 G2 = -------------- x 20 (max liczba punktów) Gn - 12  G2 - otrzymana ilość punktów w kryterium okres gwarancji na sprzęt komputerowy Gb	- okres gwarancji na sprzęt komputerowy liczony w miesiącach w ofercie badanej  Gn	- okres gwarancji na sprzęt komputerowy liczony w miesiącach najdłuższy spośród ofert  Ocena = C + G1 + G2, gdzie: C	 - liczba punktów dla kryterium cena G1 - liczba punktów dla kryterium okres gwarancji na oprogramowanie G2 - liczba punktów dla kryterium okres gwarancji na sprzęt komputerowy
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	4.3.5.) Nazwa kryterium: Okres gwarancji na oprogramowanie
	4.3.6.) Waga: 20
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.8.) Wykaz przedmiotowych środków dowodowych:
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Tak
	5.10.) Przedmiotowe środki dowodowe podlegające uzupełnieniu po złożeniu oferty:

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-10-08 10:00
	8.2.) Miejsce składania ofert: https://gminanedza.ezamawiajacy.pl
	8.3.) Termin otwarcia ofert: 2024-10-08 10:30
	8.4.) Termin związania ofertą: do 2024-11-06
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